EGY UJ DIMENZIO

TANULSAGOK A LEGIERO FEJLODESEBOL
A KIBERTER SZAMARA

AMBRUS EVA

A kibertér megjelenése és térnyerése az életiinkben nem valami egyszeri esemény
kovetkezménye, hanem [épésrdl 1épésre valt nélkiilozhetetlenné mindennap-
jainkban. Ahogy ez a fejlddés halad elére, felmeriil a kérdés, hogy mikor s egy-
altalan elérjiik-e a technoldgiai szingularitast, vagyis azt a pontot az idében,
amikor olyan szinten felgyorsul a technolégiai-tarsadalmi fejlédés és valtozas,
hogy azt értelmezni vagy el6rejelezni nem lesz mar lehetséges. Miel6tt ezt a pon-
tont elérnénk, érdemes — a nemzetkozi kozosség torekszik is ra — néhany pontot
tisztazni a kibertérben, példaul a nemzetkdzi jog hatalyat, a mesterséges intelli-
gencia (AI/MI) moralis kérdéskorét vagy a kibertdmadasok attribucios kérdéseit
(az elkdvetdk azonositasa). Ennek megkozelitéséhez érdemes a stratégiai gondol-
koddkat megvizsgalni, azonban még ezt kovetden is tobb kérdés marad nyitva,
mint amik nyugvoépontra keriilnének.

KETTOS FELHASZNALAS

A technoldgiai fejlédés 6sszefonodik a katonai felhasznalassal - egymast elére-
vive erdk talalkozasa ez. A digitalis korszak, a kibertér (cyber space), mint hada-
szati dimenzid, azonban korantsem olyan kénnyen koriilhatarolhato teriilet,
mint a szdrazfoldi, légi, tengeri vagy éppen az {ir dimenzidja a hadviselésben.
Ennek egyik oka, hogy ezek dimenzidiban jél elkiilonithet6 a katonai és a civil
felhasznalas. Masfel6l ezek a dimenzidk mara sok esetben sajat kiberképessé-
gekkel rendelkeznek. A hibridség ebben az esetben nemcsak abbdl fakad tehat,
hogy a kiilonb6zé dimenzidk is megjelennek parhuzamosan a kibertérben, ha-
nem hogy a civil és katonai kibertér sem jol elkiilonithetd elemek. Hogy jobban
megismerhetdk legyenek azok a tulajdonsagok, amelyek megkiilonboztetik a ki-
berteret a tobbi hadszintértél, érdemes 6sszehasonlitani egy masik haderénem-
mel, amelynek fejlédése a technologiai fejlédésen alapult: a légieréével, hiszen
a légierd is tamogato fegyvernemként jelent meg el6szor a harctereken, majd
id6vel 6nallova valt.

A hadviselés torténetében az Gj fegyverek és technologiak tobbsége fokoza-
tosan jelent meg, tobb év telt el a bevezetésétdl a széles kor elterjedéséig. A 20.
szazad hajnaldig ezek a technoldgiai fejlesztések a szarazfoldi vagy a tengeri
hadszintéren jelentek meg. Késébb az ember el6szor a harmadik dimenzidba
merészkedett, azaz a f6ld felszine felé; ez egy valdban disruptiv technoldgia
megjelenése volt egy 4j dimenziéban, amely gyokeresen megvaltoztatta a had-
viselést, méghozza rendkiviil rovid id6 alatt.

Ezzel szinte egy id6ben jelent meg az informacié vezeték nélkiili tovabbi-
tasanak technoldgiaja. A vezeték nélkiili halézat korabban ismeretlen spekt-
rumban miikodott, elsédleges feladata és hatasa a hadmiiveletek tekintetében
a kommunikaci javitasa volt. Bar nagyon fontos elérelépés volt, nem volt ugyan-
olyan disruptiv, mint a léger6é megjelenése. Most, amikor belépiink a 21. szazadba,
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Harcigalamb - Brit katona
postagalambot enged el

az I. vilaghaboru nyugati frontjan,
az Amiens-i csatdk valamelyikében
(Wikimedia Commons)
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a vezeték nélkiili haldzat atterjedt a kibertérre — a bitek és bajtok teriilete tobb
csatornan keresztiil haladva békében és valdszintileg haboruban is befolyasolja
életiink szinte minden teriiletét. A kibertér fejlédésének sebessége 1élegzetelal-
lit6, elegendd, ha arra gondolunk, hogy szinte naponta sziiletnek néhany évvel
ezel6tt még elképzelhetetlen Uj kibereszkozok és technikak. A légier6héz hason-
l6an a kibertér is egy uj, feltdratlan és disruptiv dimenzidval egésziti ki a had-
viselést. Ha elfogadjuk a kiberhdboru lehetéségét, sot inkabb valdszintiségét,
akkor azt is el kell ismerniink, hogy terra incognitdn jarunk.

A legtobb talalmdany, még azok is, amelyek valdban disruptivva valnak,
kezdetben arra szolgalnak, hogy jobban teljesitsenek egy feladatot; gyakran év-
tizedekbe telik, mire kideriil, hogy ezek a talalmanyok teljesen 4j hadmiiveleti
koncepcidkat tesznek lehetévé. Igy volt ez a légierdvel, de igy van ez a kiber-
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vilagban is. Sejthetd, hogy a kibermtiveleteknek disruptiv lehetdségei lesznek
ahaboruban, és hogy azok, akik élnek a kibertér adta a lehet6ségekkel, mérhe-
tetlen elényre tesznek szert ellenfeleikkel szemben.

Az informaciés korszak hadviselésre gyakorolt hatdsa az elmult két évtized-
ben kiemelt kérdés volt, mivel mind a politikai dontéshozok, mind a katonai
vezet6k, valamint a nemallami szereplok is foglalkoztak azzal, hogyan lehetne
alegjobban kihaszndlni és megvédeni magukat

a kibertér adta lehetdségektdl, fenyegetésektdl. a talélma’ nyok l]j
A multbeli fegyverekkel ellentétben a kiberha-

boru folytatasdhoz sziikséges technolégia nem ha d m ﬁve leti ko nce p Ci(’) kat

korlatozodik a rendszer egyes szerepléire: a kri- ,

tikus rendszerek (vagyis stlypontok) megtdma- ere d me nyez he k
dasanak képessége megtalalhaté mind az allami,

mind pedig a nemallami szerepl6knél. Ennek okan elemezni sziikséges ennek

az uj hadviselési médnak a médszereit és eszkozrendszerét, valamint dsszete-

véit és szerepléit. Az egyik legfontosabb kérdés, hogy mi mindsiil kiberhabo-
runak, kibertamadasnak, és vajon ugyanolyan stllyal esik-e latba az allami és

a nemallami szerepl6k altal elkovetett timadasok esetben a retribtcid?

EGY UJ STRATEGIA SZUKSEGESSEGE

A hagyomdnyos (nagy)stratégiai gondolkodas vizsgalata vajon megoldasokkal
szolgalhat-e ezekre a kérdésekre? Vajon a hadviselés korabbi megkézelitései
illeszkednek-e a kiberhaboru vilagdhoz, vagy teljesen j stratégiai megkozeli-
tésekre van szitkségiink? A hagyomanyos habortihoz hasonléan a kiberhaboru
intenzitasa kiillonboz6, hiszen vannak szereplok, amelyek biinz6i tevékeny-
séget, mig masok hirszerzési tevékenységet folytatnak.

A klasszikus katonai stratégiai gondolkodok elméletei a kiberhabortra
kivetitve is tartalmaznak olyan meglatasokat, amelyek alkalmazhat6ak napja-
inkban is. Antoine-Henri Jomini stratégiai elképzeléseit a napoleoni korszak
alakitotta, A hdborii mijvészetének kozéppontjaban a korszak stratégiajanak leg-
fontosabb eleme allt - vagyis a ,,dontd csata” (Entscheidungsschlacht) keresése.’
Jomini szdmadra a gyzelem receptje az elsdpré erd alkalmazasa volt, a csatatér
legmeghatarozobb, stratégiai pontjan. A kiberhabortban ilyen lehet példdul
egy szolgalatmegtagadassal jaré tamadas az allam kritikus infrastruktuarai el-
len, a lehetd legnagyobb zavart okozva és korlatozva annak reagaloképességét.
Az informatikai rendszerekkel 6sszekapcsolt és informaciofiiggd tarsadalmakat
egy ilyen meghatdrozé ponton térténd tdimadds megbénithatja, ezért a ,,dontd
csatat” civil célpontok ellen érdemes megvivni.

A 19. szazad els6 harmadaban a katonai teoretikusok koziil egy név emel-
kedik ki: Carl von Clausewitzé. Tekintettel A hdborirdl anyagmennyiségre,
most a Clausewitz altal javasolt stratégiai lehetdségek koziil csak a sulypontot
(Schwerpunkt) és a ,,haborts kodot” emelném ki. Az el6bbi ismert, az utobbi azt
a problémat jeloli, amikor az informdciok hianya korlatozza a parancsnokok
és politikusok hatékony cselekviképességét — a kibertér adta lehetéségek mar-
pedig hatvanyozottan megnévelhetik a ,,haborts kod” fokozasanak képességét.
A 2007-es Esztorszag elleni és a 2008-ban Gruzidban elkovetett kibertamadasok
szemléltetik azt a képességet, amellyel fontos webhelyek megtamadasaval pro-
baltak novelni a ,,haborus kodot” a kommunikacié megzavarasa érdekében.?
Ebbél is latszik, hogy a fejlett technolégiara tdimaszkodo, ,nyitott tarsadalmak-
nal” a dezinformdcié tovabb bonyolitja a reagalasi képességet.

A sulypont az egyik legtobbet vitatott elképzelés, amely Clausewitztdl
szarmazik. Clausewitz a sulypontokat ,,minden erd és mozgas kozpontjanak
nevezte”? A sulypont fogalma legjobban 0sszefiiggésként irhato le, amelynek

1 Antoine-Henri de JomINt: The Art of War [1838] Greenwood Press, Westport, 1971. (Magyarul ldsd: Antoine-
Henri de JoMINI: A hadviselés alapelveirdl (részletek) = Szemelvények a XIX. szdzad burzsod katonai
teoretikusainak és szakiréinak miiveibdl. 1. kotet. val. OLvEDI Igndc, ZMKA, Bp. 1973. - a Szerk.)

2 William C. AsuMoRE: Cyber Attacks. Baltic Security & Defence Review, 2009/11.

3 Carlvon CLAUSEWITZ: A hdboriirdl [1832] ford. SzaB6 Julia, Zrinyi, Bp. 2014. 595.
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Szun-ce a kiberhaboru

elvesztése pusztito hatdssal van az ellenség haborus képességére. Az Amerikai
Egyesiilt Allamok vezérkara ,,k6zds tervezési” doktrinaja tigy értelmezi, hogy
a sulypontok a morilis vagy fizikai erd, azaz a cselekvési szabadsdg vagy akarat
(erd)forrasai.* Fizikai sulypontok lehetnek szervezetek, a moralis sulypontok
pedig befolyasoljak vagy egyenesen iranyitjak a fizikai sulypontokat. Moralis
sulypontok lehetnek kozosségi vagy szovetségi érdekek, vezetd személyiségek
vagy maga a kozvélemény. Ha a stulypont biztositja az egységet, ugy annak
megsemmisitése korlatozza a szerepldnek azon képességét, hogy hatékonyan
fellépjen.

A kinai teoretikus, Szun-ce maximai is alkalmazhatdak a kiberhaboru értel-
mezésében.’ Példaul az informaciora val6 dsszpontositas korunk egyik kritikus
eleme, ugyanugy, ahogy az altala kiiléndsen elényben részesitett megtévesztés
hasznalata a kiberhaboruban (ez a megtévesztési képesség ugyanis korlatozza
az ellentamadas inditdsanak képességét). Végiil az az alapelv, hogy mindennek
amegvédése egy rendszerben sebezhetdséget okoz, szintén megjelenik a kiber-
térben: nincs lehetdség minden rendszert, illetve a rendszerek minden elemét
védeni, ezért aztan bizonyos elvek szerint kell rangsorolni és az eréforrasokat
Osszpontositani a kijelolt szereplokre, elemekre.

A nagy stratégiai gondolkoddk mellett érdemes kitekinteni a légierd stra-
tégiajat meghatarozo szerepldkre is, hiszen annak fejlédése nagyon is hason-
latos lehet a kibermiveletek fejlédése szempontjabdl. Ahogyan a légierd ta-
mogatd jellege fokozatosan erdsodott, ugy jelentek meg e dimenzidra jellemz6
sajatossagok, specifikus elképzelések, mint példdul a harcol6 és nemharcold
kozotti kiilonbségtétel, a polgari mordl tamadasa vagy a szereplék rendszer-
ként valo felfogasa.

Guilio Douhet olasz tiizértiszt egyik alapgondolata az volt, hogy a légierd
képes tamadni az ellenség szamara létfontossagu kozpontokat.® Ez az elképze-
lés, amely a Clausewitz és Jomini altal ajanlottakhoz hasonlé jelent6ségi volt,
nemcsak a hadseregek szamara fontos infrastruktarak ellen iranyult, hanem
minden olyan létfontossagu iparagra, ami lehet6vé tette
az allam mukodését. Az egyik legkritikusabb feltétele-
zés Douhet részérdl tehdt az volt, hogy nincs kiilonbség

é I't elm ez é S é b en a harcoldk és a nem harcolok kozott. A kibertérben en-

nek az érvnek jelentds kovetkezményei vannak, miutan

i S a l ka lm az h at o' altalanossagban az informaciok donté tobbsége polgari
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kommunikdcids infrastrukturdkon keresztiil aramlik.

Az infokommunikaciés technoldgia teriiletén létrejott
kolesonds fiiggdség szinte lehetetlenné teszi a polgari-civil és a kormanyzati-
katonai rendszerek, elemek szétvalasztasat. Ez altal az 6sszekapcsoltsag altal az
informacids tarsadalmakban a kibermtiveletek spektruma egyarant polgari és
katonai irany lesz.

Douhet masik kritikus javaslata a polgari moral szétzuizasanak gondolata
volt. Ennek 21. szazadi alkalmazasardl azt mondhatjuk, hogy egy informacioés
rendszer elleni timadas feltehetGen nem rontja azonnal a tarsadalmi moralt,
azonban ha ez kritikus elemet, f6leg sulypontot érint, akkor jelentésen meg-
zavarhatja a mindennapokat, és képes panikot kelteni. Ilyenek lehetnek a kom-
munikacids rendszerek, a banki tigyintézés, a logisztikai szféra vagy az aram-
ellatas. Az atmeneti zavart tovabb fokozhatja, ha latszélag akadozik a valasz
koordinalasa, és miutdn az infokommunikacids szektor és a kibertér is meg-
osztott, a valaszreakcid ideje megndhet, alddsva ezzel a tdrsadalom bizalmat
a politikai vezetés irant.

John Warden ezredes kiemelkedd elképzelése volt az, hogy minden szerep-
16t rendszernek kell tekinteni. Ezen a nagyobb rendszeren beliil 6t alrendszer
létezik megallapitdsa szerint: a vezetés, az eréforrasok, az infrastruktura, a lakos-
sag és a tabori haderd” Minden alrendszer kozéppontjaban szamos sulypont

4 Léasd bévebben: Joint Planning - Joint publication, 5-0. 2020. december 1.

5 SzUN-CE: A hdborii miivészete. ford. Tok a1 Zsolt, Helikon, Bp. 2020.

6 Guilio DOUHET: The Command of the Air [1942] ford. Dino FERRARI, Air Force History and Museums,
Washington DC, 1998.

7 John A. WARDEN: Enemy as a System. Airpower Journal, 1995/tavasz
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talalhatd, amelyek egyenként sebezhetdk. Egy tovabbi elem, amely Warden alli-
tasa szerint fontos az ellenséges rendszer hatékony tamaddasaban, a parhuzamos
tdmadds haszndlata. E rendszerszintli és parhuzamos tamadas a kibertérben
nagy foku hatékonysagot jelent.

A mai katonai kibermiiveleti eréfeszitések elsésorban a védelmi muvele-
tekre és a mtiveleti timogatasra 9sszpontosulnak, nem pedig a tamadoképesség
fejlesztésére. Az egyik fontos kérdés az attribucio, vagyis az egyes kibertamada-
sok elkovetdinek kiléte. A kibertérben elkovetett timadasok mas megvilagi-
tasba keriilnek, ha azokat egy allami szervezet vagy ha egy nemaéllami szerepld
hajtja végre. Fontos tisztazni a kozos meghatarozasokat, illetve dsszehangolt
szabalyokat és irdnyelveket alkotni. Ezek utan lehetséges a taktika, a technikdk
és az eljarasok egységesitése, tisztazva a szerepeket és a felel6sséget a szereplok
kozott. Miutan egy-egy tamadas — f6leg a sériilékenység kihasznaldsan ke-
resztiil - gyorsan végbemehet, vagy gyors reagalast igényel, fontos elkeriili az
idGveszteséget. Emiatt is fontos a szerepkorok tisztazasa. Miutdn azonban ez
egy folyamatosan fejl6dé teriilet, igy a kihivasok és fenyegetések is valtoznak,
és ez a folyamatosan valtozd, bizonytalan tér hozzajarul a korabban emlitett
»haboru kodéhez”.

Az, hogy a szerepl6k miként gondolkodnak a (kiber)hdborurdl, megha-
tarozza, hogy hogyan reagalnak rd. Amennyiben elsésorban tdmogat6 had-
er6nemként tekintiink a kibermuveletekre, gy annak defenziv oldala lesz fej-
lettebb. A katonai kibermiiveletek szamdra kihivast jelent, hogy a kibertér
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megosztott dimenzid, és szoros egyiittmiikodés szitkséges a polgari hatdsa-
gokkal és a privat szféraval. Ez azonban szintén elmossa a hatdrokat a kozott,
hogy mi szamit tamadasnak s mi nem, ki a timad¢ és ki asszisztalt ehhez, akar
onkénteleniil is. Egy ,,nem béke allapot” alakulhat ki, amely a (nyilt) konflik-
tus kiiszobje alatt zajlik. Az elrettentés viszont egy masik lehet6séget is kinal,
amely tovabbra sem offenziv, de az adott dllam rendelkezik a megtorlas képes-
ségével és hajlanddsagaval. Az elmult években ilyen stratégiai reorientaciot
hajtott végre tobbek kozott az Egyesiilt Allamok, amikor a ,kitartd elkdtele-
zettség és elére védekezés” (persistent engagement & defend forward) elveit he-
lyezte kiberstratégidgjanak kozéppontjdba. Az elrettentés azt is jelenti, hogy
egy allamnak tamado6 képességgel kell rendelkeznie, amellyel kart okozhat
tamadas esetén. Figyelembe véve az attribucids problémat, az elrettentés ké-
pessége jelenleg igencsak korlatozott.

A HABORU UJ FORMAJA

Mint lattuk, a klasszikus hadelméletek segitséget nyujthatnak a kibertér had-
elméletének kidolgozasahoz, fejlesztéséhez. A sulypontok azonositasa, védelme
és tamadasa a kibertérben ugyanolyan hatasos lehet, mint a tobbi hadszintéren.
Azonban jelenleg kevés gyakorlati tapasztalattal rendelkeziink az elméletekre
vonatkozdan. Az aligha kétséges, hogy a kibertér minden jovébeni konfliktus
alatt alkalmazhatd lesz a katonai miiveletek sordn. Azonban a kibertér uj kihiva-
sokat is teremt, mint amilyen az attriblci6 vagy a nagyfoku 6sszekapcsoltsag
altal sériilékennyé tett (katonai és civil) sulypontok; sziikséges tehat attekinte-
ni és harmonizalni a fogalmakat, folyamatokat, hataskoroket, intézményeket.
Tekintettel arra, hogy sok hdborus képesség (példaul vezetés és iranyitas, glo-
balis helymeghatarozas) kozvetleniil vagy kozvetetten tdmaszkodik a kibertérre
és arra a tényre, hogy a katonai szervezetek szerte a vilagon gy vélik, hogy az
informacids hadviselés a haboru 4j formdja, a jévObeni siker kulcsa a teljes
spektrumu miveletek végrehajtasanak képessége lesz a kibertérben. m
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